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LAMAC: Ekonomik omrini tamamlamis veya tamamlamadigi halde teknik veya fiziki nedenlerle
kullanilmasinda yarar goriilmeyerek hizmet disi birakilmasina karar verilen bilgi sistem cihazlarinin ve
kurum evraklarinin yok etme yontemlerini tanimlamaktir.

2.KAPSAM: Merkezimizde ekonomik omriinii tamamlamis veya tamamlamadigi halde teknik veya fiziki
nedenlerle kullanilmasinda yarar goriilmeyerek hizmet disi birakilmasina Kkarar verilen bilgi sistem
cihazlarini ve kurum evraklarini kapsar.

3LKISALTMALAR:
BGYS: Bilgi Giivenligi Yonetim Sistemi

4 TANIMLAR:

De-manyetize Etme: Manyetik medyanin 6zel bir cihazdan gegirilerek gayet yiiksek degerde bir manyetik
alana maruz birakilmast ile tizerindeki verilerin okunamaz bigimde bozulmasi iglemidir.

Fiziksel Yok Etme: Optik medya ve manyetik medyanin eritilmesi, yakilmasi veya toz haline getirilmesi
gibi fiziksel olarak yok edilmesi islemidir.

5.SORUMLULAR:

Merkezimizdeki tiim personel sorumludur, bu siirecin isletilmesinden ise BGYS Komisyonu ve yonetim
sorumludur.

6. FAALIYET AKISI:

6.1. Ekonomik oOmriinii tamamlamis olan veya tamamlamadigi halde teknik wveya fiziki nedenlerle
kullanilmasinda yarar goriilmeyerek hizmet disi birakilmasina karar verilen bilgi sistem cihazlar ile ilgili
kayit silme islemleri DKD. YN.111 2006/11545 sayili Tasumir Mal Yénetmeliginde belirtilen usul ve esaslar
cergevesince, ilgili teknik birim tarafindan yapilir.

6.2.Kaydi silinen bilgi sistem cihazlarmna ait veri depolama tniteleri, igerisinde gizlilik dereceli bilgi
bulundurma ihtimali nedeniyle usuliine uygun olarak imha edilir veya giivenli silme iglemi yapilir.

6.3.Kayd: silinen bilgisayarlarin sabit diskleri, ilgili teknik birimlerden destek alinmak suretiyle sokiiliir.
6.4.Sokiilen sabit disklerden daha once ilgili teknik birimler tarafindan “onarimi miimkiin degil” seklinde
rapor verilenler ile saglam olmakla birlikte “yeniden kullanimi diisiiniilmeyen” cihazlar asagida belirtilen
yontemlerden biri ya da birkagc1 birlikte kullanilmak suretiyle imha edilir:

» De-manyetize Etme

* Fiziksel Yok Etme: Optik veya manyetik medyay1 eritmek, yakmak, toz haline getirmek ya da bir metal
ogitiiciiden gecgirmek gibi islemlerle verilerin erisilmez kilinmasi saglanir. Kati hal diskler bakimindan
lizerine yazma veya de-manyetize etme islemi basarili olmazsa, bu medyanin da fiziksel olarak yok edilmesi
gerekir.

6.5.Bilgisayarlarin sabit diskleri disinda hassas veri bulundurma ihtimali olan diger depolama ortamlar,
ortam tiiriine bagl olarak asagida yer alan yontemlerden biri kullanilarak yok edilir.

Ag cihazlar (anahtarlama cihazi, yonlendirici vb.): S6z konusu cihazlarin i¢indeki saklama ortamlari
sabittir. Uriinler, cogu zaman silme komutuna sahiptir ama yok etme 6zelligi bulunmamaktadar.
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Flash tabanh ortamlar: Flash tabanli sabit disklerin ATA (SATA, PATA vb.), SCSI (SCSI Express vh.)
arayiiziine sahip olanlari, destekleniyorsa <blockerase> komutunu kullanarak, desteklenmiyorsa
tireticinin onerdigi yok etme yontemi ile yok edilmesi gerekir.

Manyetik disk gibi iiniteler: Verileri esnek (plaka) ya da sabit ortamlar iizerindeki mikro miknatis

pargalar1 yardimu ile saklayan ortamlardir. Cok giiglii manyetik ortamlara maruz birakip de-manyetize

ederek ya da yakma, eritme gibi fiziksel yok etme yontemleriyle yok edilmesi gerekir.

Mobil telefonlar (Sim kart ve sabit hafiza alanlari): Tasinabilir akilli telefonlardaki sabit hafiza
alanlarinda silme komutu bulunmakta ancak ¢ogunda yok etme komutu bulunmamaktadir.

Optik diskler: CD, DVD gibi veri saklama ortamlaridir. Yakma, kii¢iik pargalara ayirma, eritme gibi fiziksel
yok etme yontemleriyle yok edilmesi gerekir.

Veri kayit ortami ¢ikartilabilir olan yazici, parmak izli kapi gegis sistemi gibi ¢cevre birimleri: Tam veri
kayit ortamlarinin sokiildiigii dogrulanarak 6zelligine gore de manyetize etme ya da fiziksel olarak yok

etme metodu uygulanir.

Veri kayit ortam sabit olan yazici, parmak izli kapi gecis sistemi gibi ¢evre birimleri: S6z konusu
sistemlerin ¢ogunda silme komutu bulunmakta, ancak yok etme komutu bulunmamaktadir.

6.6.Kagit ve mikro fis ortamlarindaki veriler, kalic1 ve fiziksel olarak ortam tizerine yazili oldugundan ana
ortamin Yok edilmesi gerekir. Bu islem gergeklestirilirken ortami kagit imha veya kirpma makinalari ile
anlasilmaz boyutta, miimkiinse yatay ve dikey olarak, geri birlestirilemeyecek sekilde kiigiik pargalara
bolmek gerekir.

6.7.0rijinal kagit formattan tarama yoluyla elektronik ortama aktarilan kisisel verilerin ise bulunduklari
elektronik ortama goére de manyetize etme ya da fiziksel olarak yok etme metodu uygulanir.

6.8.Yeniden kullanilmasi planlanan disklere, i¢lerinde yer alan bilgilerin yetkisiz kisilerin eline gegmesini
engellemek maksadiyla ‘giivenli sil’ (lizerine yazma) islemi yapilir.

6.9.Giivenli silme islemi, manyetik medya ve yeniden yazilabilir optik medya iizerine en az yedi kez 0 ve
1I’lerden olusan rastgele veriler yazarak eski verinin kurtarilmasinin 6niine ge¢ilmesi islemidir. Bu ig igin
uygun bir yazilim (DBAN, Kill Disk, Eraser, Disk Wipe, HDShredder gibi) veya donanim kullanilir.
6.10.Bulut ortamindaki sistemlerde yer alan hassas verilerin depolanmasi ve kullanimi sirasinda,
kriptografik yontemlerle sifrelenmesi ve kisisel veriler i¢in miimkiin olan yerlerde, 6zellikle hizmet alinan
her bir bulut ¢6ziimii igin ayr1 ayn sifreleme anahtarlari kullanilmasi gerekir. Bulut biligim hizmet iligkisi
sona erdiginde; kisisel verileri kullanilamaz hale getirmek igin gerekli sifreleme anahtarlarinin tiim
kopyalarinin yok edilmesi gerekir.

6.11.Arizalanan ya da bakima gonderilen cihazlarda yer alan hassas verilerin yok edilmesi igslemleri ise
asagidaki sekilde gergeklestirilir:

fgili cihazlarin bakim, onarim islemi i¢in iiretici, satici, servis gibi ii¢iincii kurumlara aktarilmadan énce
icinde yer alan verilerin de manyetize etme ya da fiziksel yok etme metodu ile yok edilmesi gerekir.

Yok etmenin miimkiin ya da uygun olmadig: durumlarda, veri saklama ortaminin sokiilerek saklanir,
arizali diger pargalarin lretici, satici, servis gibi ti¢iincti kurumlara gonderilir.

6.12.Disaridan bakim, onarim gibi amaglarla gelen personelin, hassas verileri kopyalayarak kurum digina
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¢ikartmasinin engellenmesi icin gerekli 6nlemlerin alinmasi gerekir.
6.13.Birimlerde cikt1 olarak dosyalarda tutulan evraklar arsiv birimine gonderilir. Arsiv birimine

gonderilen evraklar mevzuat gergevesinde yok edilir.
6.14. Yazicidan ¢ikt1 alinip miisvedde olduguna karar verilen evraklar ivedi olarak evrak imha

makinesi ile yok edilir. Burusturulup ¢6p kutusuna atilmamalidir.

6.15. Personel bilgileri, hasta bilgileri, TC numarasi igeren, ad soyad igeren evraklara dzellikle dikkat
edilmeli ve mutlaka evrak imha makinesi ile imha edilmelidir.

6.16. Kurumda herhangi bir nedenle evrak imha makinesi bulunmuyor ise miisvedde evraklar

yakilarak da yok edilebilir.
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