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1.AMAGC: Kurum personelinin internet kullanimi ve e-posta mesajlarinda alma, génderme, ydnlendirme ve otomatik gbnderme
kullanim politikasini tanimlamaktir.

2. KAPSAM: Merkezimiz biinyesinde kurumun sagladigi resmi internet ve resmi e-posta kullanim islemlerini kapsar.
3.KISALTMALAR:

BGYS: Bilgi Glivenligi Yonetim Sistemi

4. TANIMLAR:

SBA(Saghk Bilisim Agi): Sadlik sektoriinde yer alan kurum ve kuruluslarin kaynaklarini ve saglikla ilgili verileri ortak
kullanabilmeleri, veri iletisimini glivenilir ve hizli bir kanal {izerinden yapabilmeleri amaciyla tilke genelinde olusturulan 6zel agdir.
Spam: Istegimiz olmadan bize génderilen reklam icerikli maillerdir.

5.SORUMLULAR:
Merkezimiz tim personel i sorumludur, bu siirecin isletiimesinden ise BGYS Komisyonu ve yonetim sorumludur.

6. FAALIYET AKISI:

6.1. internet Giivenligi

6.1.1. Merkezimizde internet erisimi Saglik Bilisim Agi (SBA) (izerinden yapilir. Saglik Bilisim Agi (SBA), Saglik Bakanhdi ve bagl
kuruluglarinin veri iletisiminin glivenilir ve hizli bir kanal tizerinden saglanmasi amaciyla tesis edilen, KamuNet'e bagli olarak galisan,
internet erisiminin kontrolli olarak saglandigi kapal bir agdir.

6.1.2.Kurumsal kaynaklarin etkin olarak kullaniimasi, 5651 sayili kanundan kaynaklanan uyum zorunluluklari, veri giivenliginin
saglanmasi, zararli igerik ve yaziimlardan korunma vb. maksatlarla internet erisimi kisitlamalari yapilabilir.

6.1.3.Basin yayin organlarini takip ederek idareye raporlamakla sorumlu personel haricindeki tiim personelin dizi, film ve TV
erisimlerinin kapatilir.

6.1.4.Kurum sosyal medya hesaplarini yénetmekle sorumlu personel disindaki tiim personelin Facebook, Twitter, instagram vb.
uygulamalara erisimlerinin engellenir veya bant genisligi sinirlamasi yapilir.

6.1.5.Youtube, Vimeo, Dailymotion gibi platformlarda erisimlerle ilgili olarak sadece ihtiyag duyan personele izin verilir, bu
yapilamiyorsa bu platformlara erisimlere bant genisligi sinirlamasi uygulanir.

6.1.6.internette girdigimiz sitelerin giivenli olup olmadigina dikkat edilmeli, 6zellikle varez, serial, crack,a dult ierikli sitelerden
bilgisayarimiza virls bulagsma ihtimali cok yuksektir.

6.1.7.Gezdigimiz sitelerde bir yere tikladigimizda siirekli yeni sayfalar (popup) aciliyor, sunu yapmak icin buraya tiklayin gibi stipheli
ifadeler bulunuyor veya yonlendirme yapiliyor ise o siteyi hemen kapatmamiz gerekir.

6.1.8.Girdiginiz sitelerde veya e-posta adresinize gelen iletilerde ilgili linke tiklamaniz halinde para kazanmayi vadeden, 6dil
vermeyi vb. durumlar var ise bu sitelere girilmemeli, linklere tiklanmamalidir.

6.1.9.Sosyal medya uygulamalarindan (whatsapp,facebook,twitterv.b.) arkadaslarinizdan beklenmedik zamanlarda gelen dosya
gonderileri agilmamali. Para vb. talepler geldidinde glivenilmemelidir.

6.1.10.Internet lizerinden dosya, miizik, video indirirken hangi siteden indirildigine dikkat edilmeli ve indirdigimiz dosyay viriis
taramasindan gecirmeden acilmamalidir.

6.1.11.Internetten kimlik bilgileriniz (kimlik avi) galinabilir. Bu nedenle, banka, e-devlet v.b sitelere bilgilerinizi girerken ilgili sitede
belirlenmis kurallara gére bilgiler girilmeli, beni hatirla segenedi isaretlenmemelidir. Forum siteleri v.b sitelere Gye olurken gergek
bilgiler kullanilmamaldir.

6.1.12.Kablosuz aglara mutlaka sifre koyulmali ve sifreler belirli araliklarla degistirilmelidir.

6.1.13.Bilgisayarlarda anti-virlis programi bulunmali ve sirekli glincel tutulmaldir.

6.1.14.Internetten on-line aligveris icin giivenilir, herkesce bilinen siteler tercih edilmelidir.

6.2 Elektronik Posta Giivenligi

6.2.1. Merkezimizde gorev yapan personel tarafindan gorevleri geregi yuriitiilen kurumsal is ve islemlerde, *@saglik.gov.tr uzantili
kurumsal veya tiizel e-posta hesabi kullanilir. Kurumsal is ve islemler, kisilerin 6zel isleri icin (Gmail, Hotmail gibi) internet hizmet
saglayicilarindan alinan hesaplar lizerinden yiiritiilmez.

6.2.2. *@saglik.gov.tr uzantili kurumsal veya tiizel e-posta adreslerinden en fazla 25mb dosya gonderilebilir, ayni anda en fazla 100
kullaniciya ileti gonderilebilir, adres acildidinda kullaniciya 1 GB kullanim alani verilir, 1 yil boyunca hig kullanilmayan hesaplar pasife
alinir.

6.2.3. *@saglik.gov.tr uzanti kurumsal veya tiizel e-posta adreslerine giri ve sifre islemleri eposta.saglik.gov.tr adresinden
yurdtalir.

6.2.4. Kullanicilar, kendilerine ait parolanin glivenliginden ve s6z konusu parola kullanilarak génderilen e-postalardan dogacak
hukuki islemlerden sorumludur.
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6.2.5. Kurumsal e-posta hesabi yalnizca kurumsal siireglere iliskin is ve islemlerde kullanilabilir. Kurumsal e-posta hesaplarinin, idari
ve hukuki diizenlemelere aykiri ya da sahsi is ve islemlere iliskin kullanimindan kaynaklanan her tirli adli, idari, mali ve cezai
sorumluluk ilgili hesap kullanicisina aittir.

6.2.6. Sosyal medya, alisveris siteleri, forumlar gibi iyelik isteyen uygulamalarda, Bakanlik tarafindan verilen kurumsal e-posta
hesaplari kullanilamaz. Aksi durumlarda, yapilan tim islemlerden ve dile getirilen ifadelerden, ilgili kullanici sorumludur.

6.2.7. Konusu sug teskil edebilecek, tehditkar, yasadisi, hakaret edici, kiifiir veya iftira igeren, ahlaka aykir mesajlarin iceriginden ve
sahip oldugu gorev kapsami icindeki is ve islemler disindaki e-posta hesabinin kullanimindan kullanici sorumludur.

6.2.8. Kullaniciya resmi olarak tahsis edilen e-posta adresi, kotli amagli ve kisisel gikar amagl kullanilamaz.

6.2.9. Is disi konulardaki haber gruplari kurumun e-posta adres defterine eklenemez.

6.2.10. Kurumun e-posta sunucusu, kurum igi ve digi baska kullanicilara SPAM, phishing mesajlar gondermek igin kullanilamaz.
6.2.11.Kurum igi ve digi herhangi bir kullanici ve gruba; kiigiik dustirlci, hakaret edici ve zarar verici nitelikte e-posta mesajlari
gbnderilemez.

6.2.12. Internet haber gruplarina mesaj yayimlanacak ise, kurumun sagladigi resmi e-posta adresi bu mesajlarda kullanilamaz.
Ancak is geregdi tye olunmasi yararl Internet haber gruplari igin yoneticisinin onayi alinarak kurumun sagladidi resmi e-posta adresi
kullanilabilir.

6.2.13. Hicbir kullanici, gdnderdidi e-posta adresinin kimden bélimiine yetkisi disinda baska bir kullaniciya ait e-posta adresini
yazamaz.

6.2.14. Personel KONU alani bog bir e-posta mesaji géndermemelidir.

6.2.15. KONU alani bog ve kimligi belirsiz higbir e-posta agilmamali ve silinmelidir.

6.2.16.E-postaya eklenecek dosya uzantilari “.exe”, “.vbs” veya yasaklanan diger uzantilar olamaz. Zorunlu olarak bu tiir dosyalarin
iletiimesi gerektigi durumlarda, dosyalar sikistirilarak (zip ve/ya rar formatinda) mesaja eklenecektir.

6.2.17. Bakanlik ile ilgili olan gizli bilgi, gonderilen mesajlarda yer almamalidir. Bunun kapsami icerisine ilistirilen 6geler de dahildir.
Mesajlarin génderilen kisi disinda baskalarina ulasmamasi igin génderilen adrese ve igerdidi bilgilere 6zen gosterilmelidir.

6.2.18. Kullanici, Kurumun e-posta sistemi lizerinden taciz, suiistimal veya herhangi bir sekilde alicinin haklarina zarar vermeye
yonelik 6geleri iceren mesajlar géndermemelidir. Bu tiir 6zelliklere sahip bir mesaj alindiginda Sistem Yonetimine haber verilmelidir.
6.2.19.Kullanici hesaplari, dogrudan ya da dolayl olarak ticari ve kar amagl olarak kullanilmamalidir. Diger kullanicilara bu amagla
e-posta gonderilmemelidir.

6.2.20. Zincir mesajlar ve mesajlara ilistirilmis her tiirli galistirilabilir dosya iceren e-postalar alindiginda baskalarina iletilmeyip,
Sistem Y6netimine haber verilmelidir.

6.2.21. Spam, zincir e-posta, sahte e-posta vb. zararll e-postalara yanit verilmemelidir.

6.2.22, Kullanici, e-posta ile uygun olmayan igerikler (siyasi propaganda, irkcilik, pornografi, fikri milkiyet iceren malzeme, vb.)
gondermemelidir.

6.2.23. Kullanici, e-posta kullanimi sirasinda dile getirdidi tiim ifadelerin kendisine ait oldugunu kabul etmektedir. Sug teskil
edebilecek, tehditkar, yasadisi, hakaret edici, kifiir veya iftira iceren, ahlaka aykiri mesajlarin iceriginden kullanici sorumludur.
6.2.24 Kullanici, gelen ve/veya giden mesajlarinin kurum igi veya disindaki yetkisiz kisiler tarafindan okunmasini engellemelidir.
6.2.25.Kullanici, kullanici kodu/parolasini girmesini isteyen e-posta geldiginde, bu e-postalara herhangi bir islem yapmaksizin
Sistem Yonetimine haber vermelidir.

6.2.26. Kullanici, kurumsal mesajlarina, kurum is akisinin aksamamasi igin zamaninda yanit vermelidir.

6.2.27. Kaynagdi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agiilmamali ve tehdit unsuru oldugu disiiniilen e-postalar
Sistem Yonetimine haber verilmelidir.

6.2.28. e-Posta glivenlidi ile ilgili stipheli bir durum olusmasi halinde ivedilikle sistem yoneticisine (eposta@saglik.gov.tr)haber
verilir. Ayrica https://bilgiguvenligi.saglik.gov.tr/Home/OlayBildir adresinde yer alan Olay Bildirim ve Miidahale Formu
doldurulur.

6.2.29.E-posta gonderimlerinde, mesajin en alt kismina gonderen kisinin kimlik ve iletisim bilgileri yazilir.

6.2.30.Tiizel e-posta talepleri ilgili form ve resmi yazi ile Istatistik ve Bilgi islem Birimine gdnderilir. Istatistik ve Bilgi Islem
Biriminden onay alinmadan tlzel e-posta adresi agilamaz.

7.1LGILI DOKUMANLAR:

« Olay Bildirim ve Miidahale Formu




