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1. AMAG: Personelin sosyal miihendislik saldinlarindan korunmasi igin kisisel olarak dikkat etmesi gereken hususlari tanimlamaktir.
2. KAPSAM: Personelin sosyal miihendislik saldirilarindan korunmasi igin kisisel olarak dikkat etmesi gereken hususlari kapsar.
3.KISALTMALAR:

BGYS: Bilgi Giivenligi Yonetim Sistemi

EBYS: Elektronik Belge Yonetim Sistemi

CKYS: Cekirdek Kaynak Yonetim Sistemi

4. TANIMLAR:

Sosyal Miihendislik: Normalde insanlarin tanimadiklari birisi igin yapmayacaklari seyleri yapmalarini saglama sanati olarak
tanimlanir.

5.SORUMLULAR:

Merkezimizdeki tiim personel sorumludur, bu siirecin isletiimesinden ise BGYS Komisyonu ve ydnetim sorumludur.

6. FAALIYET AKISI:

6.1. Tasidigimiz ve isledigimiz verilerin k&t niyetli kisilerin eline gegmesi halinde olusacak zararlar distinerek hareket edilmelidir.
6.2.Arkadaslarimizla paylastigimiz bilgileri secerken dikkat edilmelidir.

6.3.Cope atilan kaditlara dikkat edilmelidir. Kisisel veri iceren ya da kuruma ait bilgilerin yer aldigi kagitlari, kagit kirpma
makinesinde imha edilmelidir.

6.4.0zellikle telefonda, e-posta veya sohbet yoluyla yapilan haberlesmelerde sifre gibi 6zel bilgiler paylasiimamalidir.

6.5.5ifre kisiye 6zel bir bilgidir. Sistem y6neticisi dahil telefonda veya e-posta ile sifreler paylasiimamalidir.

6.6.Sosyal medya hesaplarina giris igin kullanilan parolalar ile kurum iginde kullanilan parolalar farkl segilir.

6.7.0lusturulan dosyaya erisebilecek kisiler ve haklari “bilmesi gereken” prensibine gére belirlenmelidir. 6.8.Erisebilecek kisilerin
haklari yazma, okuma, dedistirme ve galistirma yetkileri g6z 6niine alinarak olusturulmaldir.

6.9. Verilen haklar belirli zamanlarda kontrol edilmeli, degisiklik gerekiyorsa yapiimalidir.

6.10. Eder paylasimlar agiliyorsa ilgili dizine sadece gerekli yetkiler verilmedir.

6.11. Sosyal medya hesaplarina girig icin kullanilan sifreler ile kurum icinde kullanilan sifreler farkli olmahdir.

6.12. Kurum igi bilgiler sosyal medyada paylasilmamaldir.

6.13. Hasta mahremiyetine ters diisecek bilgiler paylagilmamalidir.

6.14. Telefon ile hasta hakkinda bilgi almak isteyen kisilere, hastanin kisisel bilgileri ile ilgili agiklama yapilmaz.

7.iLGiLi DOKUMANLAR:




