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1.AMAGC: Merkezimiz blinyesinde calisan personele tahsis edilen veya personel tarafindan kullanilan tasinabilir medya ve
mobil cihazlarin kullaniminda risklerin 6nlenmesi ve bilgi glvenligi kurallarini tanimlamaktir.

2.KAPSAM: Merkezimiz blinyesinde calisan personele tahsis edilen veya personel tarafindan kullanilan tasinabilir medya
ve mobil cihazlarin kullaniminda risklerin dnlenmesi ve bilgi glivenligi kurallarini kapsar.

3.KISALTMALAR:

BGYS: Bilgi Glivenligi Yonetim Sistemi

4.TANIMLAR:

Bitlocker: Windows isletim sistemlerinde sunulan bir veri glivenligi, dosya sifreleme sistemidir.

LUKS ve LVM: Linux isletim sistemlerinde sunulan bir veri giivenligi, dosya sifreleme sistemidir.

File Vault: Apple Mac OS isletim sistemlerinde sunulan bir veri giivenligi, dosya sifreleme sistemidir.

5.SORUMLULAR:

Merkezimiz tim personeli sorumludur, bu sirecin isletiimesinden ise BGYS Komisyonu ve yénetim sorumludur.
S.FAALIYET AKIST

6.1. Merkezimiz bilinyesinde yiiritiilmekte olan is ve

islemler igin envantere kayitl, fiziki olarak bir noktadan baska bir noktaya iletilebilen tiim taginabilir
medya cihazlarini (Tasinabilir Sabit Disk, USB Hafiza {initesi, CD/DVD v.s.)ve tiim taginabilir Bilgi isleme
yapabilen elektronik aygitlar [diz Gstii bilgisayar, tablet(mobil bilgisayar ve akilli cep telefonlarini)]
ifade eder.

6.2.Tasinabilir Medya Cihazlarinda “Gizli Bilgi” ve “Cok Gizli Bilgi” bulundurulmamaldir,
bulundurulmasi gerekli ise sifrelenmelidir. Sifreleme yapilirken kullanilacak algoritmalar en az AES256
veya SHA256 ‘yi igermelidir.

6.2.1.Taginabilir Bilgi isleme Cihazlari, kullaniimak iizere bir baska kisiye verilmemelidir.
6.2.2.Tasinabilir cihazlar izerinden merkezimiz

disindaki kablosuz aglara baglanmak gerekirse, kablosuz agin glivenli (WPA-2/PSK veya WPA-
2/Enterprise) olup olmadigi kontrol edilmeli, degilse bu baglanti gerceklestiriimemelidir. Kurum disinda
kullanilan kablosuz aglarda “https” olmayan web sitelerine kesinlikle bilgi girisi yapiimamalidir.
6.2.3.TUm tasinabilir bilgi isleme cihazlar anti-virlis korumal olmali ve bu yazilimlar higbir sekilde

devre disi birakimamalidir.

6.2.4. Tasinabilir bilgi isleme yapan cihazlar araba ve diger ulasim araclari, otel odalari, konferans merkezleri ve
toplanti salonlari gibi yerlerde hirsizliga karsi gézetimsiz birakilmamalidir.

6.2.5. Tasinabilir bilgi isleme yapan cihazlara lisanssiz, gorevie alakasi olmayan, sisteme zarar verme ihtimali olan
yazilimlar yiiklenmemelidir.

6.2.6. Tasinabilir bilgi isleme yapan cihazlarin kaybolmasi durumunda, zaman kaybetmeden Midiirlik Bilgi Islem
Birimine olay bildirimi yapilmali ve Tasinir Kayit Kontrol Birimine haber verilmelidir.

6.2.7. Tasinabilir bilgi isleme yapan cihazlarin agik alanlarda kullanimi sirasinda omuz sérfiine (shouldersurfing) karsi
dikkatli olunmalidir. Sizden baska birinin ortamda bulundugu durumlarda parola girilmemelidir. Zaruri durumlarda hizl
bir sekilde tuslara basilarak islem yapilir.

6.2.8. Bir sistemden dider bir sisteme veri transferi ihtiyaglari harig"Gizli” ve"Cok Gizli” bilgiler tasinabilir medya
cihazlarinda saklanmayacaktir. Bu kategorideki kritik bilgiler kurumsal dosya sunucularinda veya kurumsal sistemlerde
muhafaza edilir.

6.2.9. Butiin Taginabilir medya cihazlari kullanim dncesi viriis taramasindan gegirilir.

6.2.10. Bakim amaai ile firma mahalline gonderilmesi gereken ve kritik bilgi igeren tasinir medya ve cihazlardaki
verilerin yededi alindiktan sonra; medya Uzerindeki veriler bir daha geri dondiriilemeyecek sekilde giivenli silme
yontemleri ile temizlenir.

6.2.11. Tasinabilir medya cihazlari, strlcu sifrelenmesi yapilmamig ise, her kullanim 6ncesi disk bigimlendirilmeden
icerisine veri aktarilmamaldir.

6.2.12. Tasinacak verinin de tehdit unsuru iceren herhangi bir yazilm icermedigine emin olunmalidir. Kaynagindan
emin degilsek, veri mutlaka anti-viriis taramasi yapilmadan herhangi bir yere veri tasinamaz.

6.2.13. Veri USB disk ya da tasinabilir sabit disk ile tasinacaksa; bilgisayara takildidinda saglikli calistifindan emin
olunmalidir. Yine ayni sekilde bu diskler bilgisayardan cikartiirken de donanim, glivenli sekilde kaldir diyerek
cikartiimalidir. Aksi takdirde veri kaybi olusabilir.
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6.2.14. Harici taginabilir disklerin ici mekanik yapiya sahip oldugundan dolay darbelere karsi cok hassastir. Bu nedenle
kullanirken ve tagirken dikkat edilmelidir. Ozellikle sabit diskler tasinirken koruyucu kiliflar igerisinde taginmaldir.

6.2.15. CD ve DVD'lerde veri saklamak igin kaliteli medyalar kullanmali, distik hizla yazdirmal, alt ylizeye mimkiin
oldugunca temas etmemeli, nem ve isik almayan ortamlarda fazla sikistirmadan saklanmalidir.

6.2.16. Tasinabilir medya cihazlari calisma masasinda veya bilgisayarda giivensiz sekilde birakilmamalidir.

6.2.17. Kurum iginde ya da disinda bulunabilecek, sahibi belli olmayan, taginabilir medya cihazlari kurum
bilgisayarlarina takilmamali, bu materyaller ivedi olarak Bilgi Islem Birimine teslim edilir.

6.2.18. Tasinabilir bilgi islem cihazlar kurum disinda kullanilacaksa bilgi giivenligi icin mutlaka bitiin disk
sifrelenmelidir. Microsoft Windows Isletim Sistemleri icin; BitLocker Siiriicii Sifrelenmesi, GNU/Linux Isletim Sistemleri
icin; LUKS ve LVM ile Siiriici sifrelenmesi, Apple Mac OS Isletim Sistemleri icin; File Vault Siriici sifrelemesi kullanilir.
6.2.19.Merkezimiz Tagsinabilir Medya ve Cihaz Kayitlari, bakanhigimiza hizmet veren Cekirdek Kaynak Yonetim
Sistemi(CKYS) igerisindeki Malzeme Kaynak Yonetim Sistemi(MKYS) programi aracilidi ile takip edilir.

6.2.20. Tasinabilir medya ve cihazlari, kullanan kisiler tarafindan periyodik olarak sifreli sekilde yedeklenir.

6.2.21. Tagsinabilir bilgi islem cihazlarinin yazihm siiriim ve yama gtincellestirmeleri periyodik olarak yapilir.

6.2.22. Bir bilgi sadece tasinabilir medya ortaminda saklaniyorsa, bozulma/kaybolma gibi ihtimallere karsi bir baska medya
ortaminda da yedeklenmesi tavsiye edilir. Veriler cok kiymetli ise yedeklenen medya ortami, dogal afet vb. tehditlere karsi
onlem olmak (izere fiziksel olarak farkl bir yerde muhafaza edilir.

6.2.23. Yeni medya teknolojilerinin ortaya cikmasi nedeniyle {¢ yildan uzun siiredir eski teknolojilerin kullanildigi bir
medya ortaminda saklanan verilerin daha yeni bir medya ortamina tasinmasi tavsiye edilir.

6.2.24. Elektronik medya da dahil tim taginabilir ortamlar, kullaniimadigi zamanlarda iginde bulunan verilerin gizlilik
derecesi dikkate alinarak fiziki giivenlik tedbirleri alinmis kasa, dolap, gekmece gibi ortamlarda saklanir.

7.1LGiLi DOKUMANLAR:




