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1.AMAC: Kirikhan Agiz ve Dis Saghgi Merkezi bilgi ve bilgi isleme tesislerine yapilacak olan erisimlerin
kisitlanmasi, sadece yetki verilen kisilerin kontrollii ve kayit altina alinarak bilgiye erismesine imkan verecek bir
sistemin tesisedilmesidir.

2.KAPSAM: Bu politika, Kirtkhan Agiz ve Dis Saghgi Merkezi bilgi ve bilgi isleme tesislerine erisim saglayan
timkullanicilar igindir.

3.POLITIKA METNI

3.1. BELGE YONETIM SISTEMI VE DIJITAL ARSIV ERISiMI

3.1.1. Kurum Elektronik Belge Yénetim Sistemi (EBYS) kullanici tanimlamalari Miidiir Oluru ile gérevlendirilen EBYS il
Yetkililerince gerceklestirilir.

3.1.2. EBYS’de personel tanimlamalari kullanicinin tanimlanacagi birim yoneticisi onayi ile yapilir. Birim evrak géorme
gibi 6zel yetkilendirmeler 6zellikle bildirilir. Personelin birim / gorev degisikligi olmasi halinde birim yoneticisi
tarafindan il yetkilisine kullanicinin pasife alinmasi / yetki iptali icin bilgi verilir.

3.1.3. Saglik Bakanhgi EBYS kullanilmaya baslandiginda bagli kurumlarin dijital arsivleri EBYS sisteminde
bulunduruldugundan farkli bir arsiv sistemi kullanilmamaktadir. Tanimli her kullanici kendi birim arsivine sistem
Uzerinden ulasabilmektedir. Kurum arsivine yalniz kurum evrak kayit yetkisi tanimh kullanicilar erisebilir.
3.1.4.2017/21 Sayili Basbakanlik Genelgesi geregi “cok gizli, gizli, 6zel ve hizmete 6zel” yazilar elektronik ortamda
gonderilmemektedir. Bu gizlilik dereceli siniflandirmaya giren yazismalarda evraklar, kapal ve mihrli zarf icinde
elden ve ya glivenli posta yoluyla tasinmalidir. Genelgeye gore “cok gizli” evraklar bakanlik ve genel midirlikge tayin
edilmis kisiler tarafindan verilir ve mahfuz odalar, kilitli celik dolaplar, kasa, celik masa icerisinde muhafaza
edilmelidir. “Gizli, 6zel ve hizmete 6zel evrak dereceleri ise yaziyl hazirlayan memur tarafindan tayin edilir. “Gizli ve
ozel” evraklar kilitli celik dolaplarda, “hizmete 6zel” evraklar ise kilitli kalmak kosulu ile masa gozlerinde
saklanmalidir.

3.2. SAGLIK BiLGi YONETiM SISTEMLERI ERiSiMi

3.2.1. Saglik Bilgi Yonetim Sistemleri, Saglk Tesisleri idari, tibbi ve mali tim hizmet birimlerince kullanilan otomasyon
ve goruntlleme sistemlerini kapsar.

3.2.2. Saglk Bilgi Yonetim Sistemleri (SBYS) barindirdigi kurumsal bilgi ve kisisel veri dolayisiyla bilgi glivenligi
acisindan bliyik 6nem arz eder.

3.2.3. SBYS Yetkilisi/ Yetkilileri, Bashekim Oluru ile belirlenir. SBYS Yetkilisi Personel Gizlilik S6zlesmesi imzalar.
3.2.4.SBYS Yetkilisi yazihm modullerini kullanarak erisim rolleri olusturur. Rollere gére kullanici yetkilendirilir. Kullanici
yetkilendirmeleri, kullanici gérev ve sorumluluklari dogrultusunda bagh yonetici onayi ile yapilr.

3.2.5. Kullanicilarin SBYS erisim ve gezintileri kayit altina alinir.

3.2.6. Kullanicilarin gorev degisikligi isten ayrilma gibi durumlarda yetkisiz erisimleri 6nlemek adina yetkileri kaldirmak
icin SBYS Yetkilisine bildirim yapmak, kullanicinin bagh oldugu ilk yénetici sorumlulugundadir.

3.2.7. SBYS Kullanici tanimlama ve parola belirleme islemlerinde MudurliGgiimiz Parola Politikasi uygulanir.
Yetkilendirilmis kullanici, kendi parolasi ile oturum acarak sistem (izerinde yaptigi tiim islemlerden sorumludur.
3.2.8.Kullanici sistem Uzerinde yaptigl islemlerde 6698 sayili Kisisel Verileri Koruma Kanunu’na uymakla yukimlidur.
3.2.9.Kullanict is bitiminde oturum kapatmakla yakimladar. Acik unutulmus veya baskasi ile sifre paylasilarak acilimis
oturumlarda yapilan ihlallerden parolasi ile oturum agilmis olan kullanici sorumludur. Hakkinda Mudurltgiimiz
Disiplin Prosediiri ilgili maddeleri isleme konulacaktir.

3.3. VERi TABANI YONETIM SiSTEMLERINE ERiSiM

3.3.1. Veri tabaninda kullanici hesabi olusturma ve kullanicilara erisim yetkisi tanimlama talepleri resmi yazi ile yapilir.
3.3.2. Veri tabanina erisen kullanicilar (veri tabani yoneticileri, uygulama gelistiriciler, yedekleme operatorleri vb.) ile
mutlaka gizlilik s6zlesmesi imzalanir ve erisim hakki edindikten sonra almis oldugu sorumluluklar kullaniciya bildirilir.
3.3.3.Veri tabaninda sorgu seviyesindeki erisim denetimleri 3 ayda bir kontrol edilir. Erisim denetiminin tablo
seviyesinde mi yoksa satir/siitun seviyesinde mi oldugu kullanicinin roliine gére belirlenir ve kurum erisim kontrol
politikasinda belirtilen kurallar dahilinde yetki tanimlamasi yapilir.
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3.3.4. Veri tabanina erisim saglayan kullanicilar igin kimlerin nereye erisim saglayacag gibi erisimler siniflandirilir.
Zaman icerisinde degisen kullanici erisim yetkileri, audit (izleme/denetim) kurallariyla takip edilir.

3.3.5. Veri tabanina erisen ortak kullanici hesaplarina izin verilmemelidir.

3.3.6. Uygulama sunuculari tizerinden gelen veri tabani kullanicilarinin, sadece ilgili uygulama sunucularindan baglanti
saglamasl, okuma, yazma, silme ve degistirme yetkileri olmasi; yeni tablo/nesne olusturma, sema degisikligi yapma
gibi yetkilerinin kaldiriimasi gerekir.

3.3.7. Benzer sekilde veri tabani sunucularina kod gelistiren kullanici igin olusturulan veri tabani kullanicilarinin da
yeni tablo/nesne olusturma, sema degisikligi yapma gibi yetkilerinin olmasi bunun disinda canli/gercek veriye
eriserek bu veriler (izerinde okuma, yazma, silme ve degistirme gibi yetkilerinin olmamasi gerekir.

3.3.8. Veri tabaninda yer alan tim kullanici hesaplarinin durumlari diizenli olarak kontrol edilir. Veri tabaninda
olusturulmus isimsiz hesaplar, gecmiste acilmis fakat kullanilmayan hesaplar 6zellikle kontrol edilmeli, kurumdan
ayrilan ¢alisanlara ait veri tabani hesaplari kilitlenir veya silinir.

3.3.9. “Yedek alabilme” hakkina sahip kullanici hesaplari, ayni sekilde diizenli olarak kontrol edilir.

3.3.10. Veri tabanlari arasinda veri aktarimi yapmak icin kullanilan database linkleri “private” olarak olusturulur.
Guvenlik agig teskil etmesi nedeniyle “public” olarak olusturulmus linkler, “private” olarak degistirilmelidir. Tim
linkler belirli araliklarla kontrol edilir.

3.3.11. Veri tabanina yapilan erisimlerde kaba kuvvet saldirilarina karsi, kullanici hesabinin kitlenmesi icin giris
kontroll yapilmaldir (5 (bes) yanlis deneme sonrasi kullanici hesabinin kilitlenmesi gibi).

3.3.12. Veri tabanina baglanan kullanicilarin, goriintiiledigi verileri aktarma veya tablo disina ¢ikarma gibi
yetkileri/islemleri icin kontrol mekanizmalari saglanir. Verilerin elektronik kopyasinin alinmasi gerekli ise verilen
yetkiler gbzden gegirilir.

3.3.13. Veritabanina son girilen basarili ve basarisiz oturum bilgilerinin giris kayitlari tutulur.

3.3.14. Veri tabaninda kritik rollere sahip kullanicilarin yetkileri ve gérevleri, kurum erisim kontrol politikasinda
belirtilen araliklarla diizenli olarak kontrol edilir. Varsa gereginden fazla verilmis olan yetkiler kaldirilir.

3.3.15. “Select” yetkisi disinda yetkisi olan kullanicilar ayristirilarak bu kullanicilar birer aylik araliklarla kontrol edilir.
Veri tabani sunuculari igin kod gelistiren kullanicilar disinda diger kullanicilarin veri tabanina baglanip sorgu yapmalari
engellenir(6rnek; Kullanicilarin tablolardan "select" sorgu climleciklerini yazarak sorgulama yapmalari engellenir) .
3.3.16. Veri tabaninda “sysdba, sysoper, admin” yetkisine sahip olan kullanici hesaplarinin kontrolleri yapilir. En
yetkili kullanicilarin veri tabaninda yaptigi islemler kayit altina alinir.

3.3.17. SQL Server kurulumu ile gelen varsayilan “SA” kullanicisi pasife alinir.

3.3.18. Veri tabaninda sahip oldugu yetkileri bir baska kullaniciya (“withadminoption” ya da “withgrantoption” gibi
seceneklerle) devretme yetkisi olan kullanici hesaplari 6zellikle takip edilir. Mutlak zorunluluk yok ise kullanicilara bu
tur yetkiler verilmemelidir.

3.3.19. Veri tabani yonetim sistemlerinin, alaninda uzman ve egitim almis personel tarafindan yénetilmesi saglanir.
3.3.20. Gulvenlik paketleri ve yamalar, kontrollii olarak uygulanir. Sistemde hangi yamalarin uygulanip uygulanmadigi
kontrol edilir.

3.3.21. Veri tabani sunucusu sadece SSH, RDP, SSL ve veri tabaninin orijinal yénetim yazilimina agik tutulur. Bunun
disinda FTP, TELNET vb. gibi acik metin sifreli baglantilara kapatilir.

3.3.22. Veri tabani sistemlerinde tutulan bilgiler kurumun yedekleme politikasina uygun olarak yedeklenir. Resmi yazi
ile belirlenmis, yedeklemeden sorumlu sistem yoneticileri tarafindan yedeklerin tutanak altinda diizenli olarak
alinmasi takip edilir.

3.3.23. Veri tabanindan alinan yedeklerin basarili olarak alindigi iz kayitlari Gzerinden kontrol edilir. Kurumun bilgi
givenligi alt komisyonu tarafindan belirlenecek yedekleme politikalari uyarinca geri dénis testleri yapilir.

3.3.24. Veri tabani kullanici profillerine gére tanimlanmasi gereken parola parametreleri ve énerilen degerleri su
sekildedir:

3.3.24.1. Kullanici hesabinin kilitlenmesi icin gerekli maksimum basarisiz oturum agma girisim sayisi 5 (bes),
3.3.24.2. Parolanin gegerli sayilacagi maksimum giin sayisi 90 giin,
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3.3.24.3.Kullanici parola siiresi dolmadan dnce kullaniciya parolasini degistirmesi icin hatirlatma géonderme siresi 7
(vedi) glin,

3.3.24.4. Parolanin tekrar kullanilabilmesi icin tanimlanmasi gereken minimum farkli parola sayisi 3 (iig),

3.3.24.5. Maksimum sayidaki basarisiz oturum agma girisimlerinden sonra, hesabin ne kadar stireyle kilitli kalacagi
slire 10 (on) dakika.

3.3.24.6. Veri tabani kullanicilari ilk kez tanimlanan hesaplariyla oturum actiklarinda parola degistirmeye zorlanir.
3.3.25. Veritabani sunucusu lizerindeki gereksiz olan servisler kapatilir.

3.3.26. Sistem Uzerinde bilgi toplanmasina neden olabilecek baslik bilgileri ve hata mesajlarinin agik birakilmasi
onlenir.

3.4. KiSISEL VERILERE ERISiM

3.4.1. Kisisel veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tirli bilgiyi kapsar.

3.4.2. Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistirilmesi, yeniden diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandiriimasi ya da kullanilmasinin engellenmesi gibi veriler izerinde gergeklestirilen her tlrli islem tanimlanir.
3.4.3. Kisisel veriler ilgili kisinin agik rizasi olmaksizin islenemez. Asagidaki sartlardan birinin varhgi halinde, ilgili kisinin
acik rizasi aranmaksizin kisisel verilerinin islenmesi mimkindir:

a) Kanunlarda acik¢a 6ngoérilmesi,

b)Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki gecerlilik taninmayan
kisinin kendisinin ya da bir baskasinin hayati veya beden bitinliginin korunmasi icin zorunlu olmasi,

¢)Bir sdzlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sézlesmenin taraflarina ait kisisel
verilerin islenmesinin gerekli olmasi,

¢) Veri sorumlusunun hukuki yikimlilGglni yerine getirebilmesi icin zorunlu olmasi,

d) ilgili kisinin kendisi tarafindan alenilestirilmis olmasi,

e) Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu olmasi,

f)ilgili kisinin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri icin veri
islenmesinin zorunlu olmasi.

3.4.4. Kisilerin irki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanclari, kilik ve kiyafeti,
dernek, vakif ya da sendika Uyeligi, saghgi, cinsel hayati, ceza mahkGmiyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri 6zel nitelikli kisisel veridir. Ozel nitelikli kisisel verilerin, ilgilinin acik rizasi olmaksizin
islenmesi yasaktir. Sayilan saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda 6ngoriilen hallerde ilgili kisinin
acik nizasi aranmaksizin islenebilir. Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu saghginin korunmasi,
koruyucu hekimlik, tibbf teshis, tedavi ve bakim hizmetlerinin yirutiilmesi, saglik hizmetleri ile finansmaninin
planlanmasi ve yonetimi amaciyla, sir saklama ylkimlGlGga altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan ilgilinin acik rizasi aranmaksizin islenebilir. Ozel nitelikli kisisel verilerin islenmesinde, ayrica “Kisisel Verileri
Koruma Kurulu “tarafindan belirlenen yeterli dnlemlerin alinmasi sarttir.

3.4.5. Kisisel veriler, ilgili kisinin acik rizasi olmaksizin aktarilamaz. Kisisel veriler;

a) 5 inci maddenin ikinci fikrasinda,

b) Yeterli 6nlemler alinmak kaydiyla, 6 nci maddenin Gglinct fikrasinda, belirtilen sartlardan birinin bulunmasi
halinde, ilgili kisinin acik rizasi aranmaksizin aktarilabilir. Kisisel verilerin aktariimasina iliskin diger kanunlarda yer alan
hikimler sakhdir.

3.4.6. Kisisel veriler, ilgili kisinin acik rizasi olmaksizin yurt disina aktarilamaz.

Kisisel veriler, 5 inci maddenin ikinci fikrasi ile 6 nci maddenin Ggiinci fikrasinda belirtilen sartlardan birinin varligi ve
kisisel verinin aktarilacagi yabanci lilkede;

a) Yeterli korumanin bulunmasi,

b) Yeterli korumanin bulunmamasi durumunda Turkiye’deki ve ilgili yabanci tlkedeki veri sorumlularinin yeterli bir
korumayi yazili olarak taahhit etmeleri ve Kurulun izninin bulunmasi, kaydiyla ilgili kisinin acik rizasi aranmaksizin
yurt disina aktarilabilir.
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Yeterli korumanin bulundugu Glkeler Kisisel Verileri Koruma Kurulunca belirlenerek ilan edilir.

Kurul yabanci tilkede yeterli koruma bulunup bulunmadigina ve aktarima izin verilip verilmeyecegine;

a) Turkiye’nin taraf oldugu uluslararasi sdzlesmeleri,

b) Kisisel veri talep eden (lke ile Tiirkiye arasinda veri aktarimina iliskin karsiliklilik durumunu,

c) Her somut kisisel veri aktarimina iliskin olarak, kisisel verinin niteligi ile islenme amag ve siresini,

¢) Kisisel verinin aktarilacagi tlkenin konuyla ilgili mevzuati ve uygulamasini,

d) Kisisel verinin aktarilacag ilkede bulunan veri sorumlusu tarafindan taahhit edilen 6nlemleri, degerlendirmek ve
ihtiyac duymasi halinde, ilgili kurum ve kuruluslarin gértsini de almak suretiyle karar verir.

Kisisel veriler, uluslararasi s6zlesme hiikiimleri sakl kalmak tizere, Tiirkiye’nin veya ilgili kisinin menfaatinin ciddi bir
sekilde zarar gorecegi durumlarda, ancak ilgili kamu kurum veya kurulusunun goérisi alinarak Kurulun izniyle yurt
disina aktarilabilir. Kisisel verilerin yurt disina aktarilmasina iliskin diger kanunlarda yer alan hiikiimler sakhdir.

3.4.7. Veri sorumlusu;

a) Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek,

b) Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek,

c) Kisisel verilerin muhafazasini saglamak, amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tirli
teknik ve idari tedbirleri almak zorundadir.

Veri sorumlusu, kisisel verilerin kendi adina baska bir gercek veya tiizel kisi tarafindan islenmesi halinde, birinci
fikrada belirtilen tedbirlerin alinmasi hususunda bu kisilerle birlikte mistereken sorumludur.

Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun hiikiimlerinin uygulanmasini saglamak amaciyla gerekli
denetimleri yapmak veya yaptirmak zorundadir.

Veri sorumlulari ile veri isleyen kisiler, 6grendikleri kisisel verileri bu Kanun hikimlerine aykiri olarak baskasina
aciklayamaz ve isleme amaci disinda kullanamazlar. Bu yukiumlulik gérevden ayrilmalarindan sonra da devam eder.
islenen kisisel verilerin kanuni olmayan yollarla bagkalari tarafindan elde edilmesi halinde, veri sorumlusu bu durumu
en kisa stirede ilgilisine ve Kurula bildirir. Kurul, gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun
gorecegi baska bir yontemle ilan edebilir.

3.4.8. ”25.01.2018 tarihli ve 30312 sayili Resmi Gazete’de yayimlan, Kisisel Verileri Koruma Kurulu tarafindan alinan
21.12.2017 tarihli ve 2017/62 sayili Kurul Karari” geregi: “6698 sayil Kisisel Verilerin Korunmasi Kanunu’nun 12 nci
maddesi” uyarinca banko, masa ve gise gibi béliimlerde yetkisi olmayan kisilerin yer almasini dnleyecek, ayni anda
birbirlerine yakin konumda hizmet alanlarin birbirlerine ait kisisel verileri duymasini, gérmesini, 6grenmesini veya ele
gecirmesini engelleyecek nitelikte gerekli teknik ve idari tedbirlerin alinmasi gerekmektedir.

4. YAPTIRIM

Kurumsal Bilgi Guvenlik Politikalarinin ihlali durumunda, Bilgi Glivenligi Komisyonu ve ilgili yoneticinin onaylariyla
BGYS Disiplin Prosediirii Dokiimaninda belirtilen hususlar ve ilgili maddeleri esas alinarak islem yapilir.




