HATAY iL SAGLIK MUDURLUGU

DESTEK HiZMETLERi BASKANLIGI

BiLGi GUVENLIGi YONETIM SiSTEMi POLITiKASI

1. AMAGC: Hatay il Saglik Mudirligiinde kullanilan bilgi varliklarinin gizliligi, bitiinligi ve sadece yetki
verilen kisilerce erisilebilirligini saglayarak, kurum blnyesinde calisanlarin ve diger ilgili taraflarin uymasi
gereken bilgi glivenligi sartlarinin cercevesini belirlemektir.

2. KAPSAM: Hatay il Saghk Mudirliigii hizmet sunumu siirecinde yer alan tiim bilgi sistemlerini, bilisim
kaynaklarini, fiziksel bilgi varliklarini, bilisim aglari ve altyapisini, uygulama yazilimlarini, veri tabani
sistemlerini, tim bilgi islenen platform ve siiregleri kapsar.

3. KISALTMALAR:

e iSM: il Saghk Midurligu

e SOMIE: Siber Olaylara Midahale Ekibi

e Ust Yonetim: Kurum adina karar verme ve harcama yetkisine sahip ydnetici / yoneticilerdir.

4. TANIMLAR:

e Bilgi Giivenligi: Bilgi ve bilgi isleme tesislerinin emniyetli ve glvenilir olarak kullanilabilmesi,
bltldnltginin ve gizliliginin muhafazasi ve yetkisiz sahislarin bilgiye ulasmalari halinde tespit edilmelerine
yonelik tedbirlerin timudur.

e Bilgi Giivenligi ihlal Olay:: Bilginin gizlilik, biitiinliik ve kullanilabilirlik agisindan zarar gérmesi, bilginin
son kullaniciya ulasana kadar bozulmasi, degisiklige ugramasi ve baskalari tarafindan ele gecirilmesi,
yetkisiz erisim gibi glivenlik ihlali durumlaridir.

o Bilgi Giivenligi Yonetim Sistemi (BGYS) : Bilginin gizliligini, batUnlGgina ve erisilebilirligini saglamak
Uzere sistemli, kurallari koyulmus, planl, yonetilebilir, surdirilebilir, yazili hale getirilmis, kurumun
yonetimince kabul gérmuis ve uluslararasi glivenlik standartlarinin temel alindigi faaliyetler bittintdur.

5. SORUMLULAR: Bu dokiimanin yiiriitilmesinden il Saglk Midiirii, Destek Hizmetleri Baskani ve Bagkan
Yardimcisi, BGYS Komisyonu, Saglik Bilgi sistemleri Birim Sorumlusu, Saglik Bilgi Sistemleri Birim Calisanlari
ve il Saglik Miidirligiinde faaliyet gdsteren tiim personel sorumludur.

6. FAALIYET AKISI:

Bu dokiiman;

¢ DKD.YN.126 21/06/2019 tarihli ve 30808 sayili Resmi Gazetede yayimlanan Kisisel Saglk Verileri
Hakkinda Yonetmelik,

e DKD.YN.127 02/05/2018 tarihli ve 98813799.719.54 sayili Bakanlk Makam onayi ile yiururlige giren
Saglk Bakanlig Bilgi Glvenligi Politikalari Yonergesi,

e DKD.RH.01 Saglik Bakanhg Bilgi Glvenligi Politikalari Kilavuzu (Stiriim 2.1),

o DKD.RH.02 Saglk Bakanligi Kurumsal SOME Kurulum ve Yénetim Rehberi ve

¢ DKD.YN.128 Cumhurbaskanligi tarafindan yayimlanan 2019/12 sayili “Bilgi ve iletisim Giivenligi
Tedbirleri” hakkinda Genelge dogrultusunda hazirlanmistir.

6.1. BiLGi GUVENLIGIi ORGANIZASYONU

6.1.1.iSM tarafindan(Muidiirliige bagl olan tim saghk teskillerini de kapsayacak sekilde) iSM Bilgi
Giivenligi Alt Komisyonu olusturulur. Komisyonun amaci; iSM genelinde bilgi giivenligi ve siber olaylara
mudahale ile ilgili konularda en Ust diizeyde karar organi olarak gérev yapmak, bilgi glivenligi yetkilisi ve
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kurumsal SOME tarafindan gerceklestirilecek faaliyetlere destek vermek, Bakanlik tarafindan yayimlanan
eylem planlari dogrultusunda bilgi glvenligi ile ilgili faaliyetleri takip etmek ve gerekli galismalari
yapmaktir.

6.1.2. Bilgi Guvenligi Alt Komisyonu ¢alismalarini koordine etmek ve komisyon toplantilarina baskanlik
yapmak tizere iSM’de gérev yapan bir ydnetici Bilgi Sistemleri Koordinatorii olarak atanir.

6.1.3. Yonerge ve Kilavuzda belirtilen gérevleri yerine getirmek ve iSM biinyesinde yer alan tim kurum ve
kuruluslar adina Saglik Bilgi Sistemleri Genel Madurlaga ile koordineli olarak gerekli galismalari ylritmek
Uzere Bilgi Giivenligi Yetkilisi ve Kurumsal SOME Ekip Lideri gbrevlendirilir.

6.1.4. ilimiz genelinde meydana gelebilecek siber olaylara miidahale etmek ve gorev alani ile ilgili
hususlarda Bakanlik Sektorel SOME ile birlikte calismak (izere, rehberde belirtilen esaslar cergevesinde bir
adet Kurumsal SOME olusturulur.

6.1.5. Bilgi glivenliginin insan kaynaklari, fiziksel ve ¢cevresel glivenlik, hukuk isleri ve bilgi sistemleri ile ilgili
alanlarinda gerekli destegi vermek lzere ilgili birimleri temsilen Bilgi Gulvenligi Alt Komisyonunda
komisyon Uyesi olarak gorev yapmak (izere personel gérevlendirmesi yapilir.

6.1.6. iISM’ye bagh diger saghk tesislerinde bilgi giivenligi ile ilgili faaliyetler asagida belirtilen usul ve
esaslar dogrultusunda yuratalur.

6.1.7. iSM’ye bagli 2 ve 3’ncii basamak saglik hizmeti sunumu yapan saglk teskillerinde bilgi giivenligi ile
ilgili faaliyetleri yiriitmek ve iSM Bilgi Sistemleri Koordinatérii, iSM Bilgi Giivenligi Yetkilisi ve Kurumsal
SOME Lideri ile her tlrli koordinasyonu yapmak (izere bir personel Bilgi Gilivenligi Yetkilisi olarak
gorevlendirilir. Bilgi Glvenligi Yetkilisi gérevlendirilmesi yapilirken mimkiin olmasi halinde ilgili kurumda
ginlik bilgi sistem isletme ve yonetim faaliyetlerini yapmakla sorumlu personel disinda, Kilavuz’'un
(Sayfa:26)/2.4.3 maddesinde belirtilen niteliklerde bir kisinin secilmesi tercih edilir.

6.1.8. 2 ve 3’lincii basamak saglik tegkillerince, gerekiyorsa ISM Bilgi Giivenligi Alt Komisyonu ile benzer
gorevleri ylritmek tzere Hastane Bilgi Guvenligi Ekibi kurulur. (Kurulmasi halinde) Bu ekiplerde gorev
yapan personelin kimlik bilgileri, Hastane Hizmet Kalite Standartlari geregi hazirlanmasi gereken Hastane
Bilgi Yénetim Siire¢ dokiimanlarinda belirtilir. Bu personelin bilgilerinin, ayrica il Saghk Midirliigine
gonderilmesine gerek bulunmamaktadir.

6.1.9.i1SM’ye bagli 1’inci basamak saglik hizmeti sunumu yapan saglik teskillerinde ayrica bir bilgi giivenligi
yetkilisi gérevlendirmesi yapilmaz. Varsailgili kurumda giinlik bilgi sistem isletme ve yonetim faaliyetlerini
yapmakla sorumlu olan kisi bilgi glivenligi ile ilgili faaliyetleri de yirGtlr. Konuyla ilgili hicbir personeli
olmayan kurum ve kuruluglarin bilgi giivenligi ile ilgili faaliyetleri iSM Bilgi Guivenligi Yetkilisi tarafindan
yerine getirilir.

6.1.10.iSM Kurumsal SOME’si, iSM’nin kendisi de dahil iSM’ye bagh tiim saglik kurumlarinda meydana
gelen siber glvenlik olaylarina miidahale etme ile yetkilidir. Diger saglik kurumlarinda bu ad altinda bir
ekip ya da kisi gorevlendirilmesi yapilmasina gerek bulunmamaktadir.

6.2.POLITIKA METNi

6.2.1.Hatay ISM bilgi giivenligi modeli, Saghk Bakanhgi Bilgi Glvenligi Politikalari Yonergesi ve Bilgi
Guvenligi Politikalari Kilavuzuna dayanir ve kurumsal bilgi varliklarinin gizlilik, bitlinliik ve erisilebilirligini
saglamak icin operasyonel ve yonetsel cergeveyi sunar.

6.2.2.Hatay il Saghk Midird, Gst ydnetim adina, kurumsal faaliyetlerin icrasinda is siireclerinin bilgi
glvenligi kurallarina uygun olarak yuratilmesi icin gerekli olan kaynak ihtiyaclarini temin etmek ve bilgi
givenliginin etkin bir sekilde uygulanmasini saglamak hususundaki iradesini, Bilgi Glvenligi
Taahhltnamesi ile taahhiit ve beyan eder. Taahhiitname, kurumsal web sayfamizda yayimlanir.
6.2.3.TUm personel, faaliyetlerini dayanak kisminda belirtilen mevzuat ve basta bu politika olmak tzere
st yonetim tarafindan belirlenen bilgi glivenligi politikalarina uygun sekilde yiritmekten sorumludur.
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6.2.4.Tim personel, kurumsal web sayfasinda yayimlanmis olan BGYS politikalarini bilmek ve
gerekliliklerini uygulamakla sorumludur.
6.2.5.Bilgi glvenligi ihlal olayr fark edildiginde, https://bilgiguvenligi.saglik.gov.tr/Home/OlayBildir

adresinde yer alan ihlal bildirimi internet sayfasi araciigi ile bildirilmesi tim personelin
sorumlulugundadir.

6.2.6.Fiziksel guvenlik tedbirleri cercevesinde (giris, cikis kapilari, ofis odalari, Griin teslim alanlari,
depolarin glivenligi ve personel tanitim kartlarinin kullanimi vb.) belirlenmis kurallara tim personel
tarafindan uyulmasi zorunludur.

6.2.7.Bilisim altyapi hizmetlerine erismek isteyen (sunucu erisimi, veri tabani erisimi vb.) dis taraflar
(erisime ihtiyac duyan her tiirlii tedarikgi ya da il Saghk Mudirltgi disindaki kurumlar) mutlak suretle
kurum erisim prosediriine uygun bir sekilde erisim saglamalidir. Uygunsuz erisim girisimleri ihlal olayi
olarak tanimlanir.

6.2.8.il Saghk Mudiirligiine bilgi giivenligi politikasi kapsaminda hizmet veren tiim taraflar ile gizlilik
sOzlesmesi imzalanir.

7. ILGiLi DOKUMANLAR:

e DKD. YN.126 21/06/2019 tarihli ve 30808 sayili Resmi Gazetede yayimlanan Kisisel Saghk Verileri
Hakkinda Yénetmelik,

e DKD. YN.127 02/05/2018 tarihli ve 98813799.719.54 sayili Bakanlik Makam onayi ile yiiriirliiGe giren
Saghk Bakanhg Bilgi Giivenligi Politikalari Yénergesi,

e DKD. RH.01 Saglik Bakanhgi Bilgi Giivenligi Politikalari Kilavuzu (Siiriim 2.1),

e DKD. RH.02 Saglik Bakanhégi Kurumsal SOME Kurulum ve Yénetim Rehberi

e DKD. YN.128 Cumhurbaskanhdi tarafindan yayimlanan 2019/12 sayih “Bilgi ve iletisim Giivenligi
Tedbirleri” hakkinda Genelge
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